
Estrategias Gamificadas y Audiovisuales para el Aprendizaje Activo en

Ciberseguridad

Introducción y Contexto
Desarrollado en la asignatura Data Protection & Cybersecurity, este
proyecto aborda la necesidad de incentivar la asistencia regular y adaptar
los materiales de estudio a las dinámicas de consumo digital actuales del
estudiantado. Los objetivos se centran en sustituir metodologías pasivas
por un entorno técnico activo, participativo y gamificado.

Desarrollo del Proyecto

Resultados

Aplicación

Diagnóstico inicial

El estudiantado revisa los conceptos 
teóricos antes de su aplicación 
práctica en cada laboratorio e 

introducción al inicio de cada sesión.

Gamificación CTF

Laboratorios técnicos gamificados 
en formato Capture The Flag con 

rankings competitivos, incentivando 
el compromiso.

Co-creación

El alumnado crea micro-vídeos 
explicativos formativos (CiberTips) 

sobre los retos superados 
empleando IA generativa, 

consolidando su propio aprendizaje.
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1. Participación y compromiso del 
estudiantado
Participación en dinámicas interactivas 
(Wooclap y CTF).

CiberTips
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84 %

4.1

100 %

96 %

2. Comprensión y retención de 
conceptos fundamentales
El 84% de los encuestados afirma que esta 
metodología les ayudó a retener 
conocimientos mejor que un examen 
tradicional.

4. Uso de herramientas digitales e 
IA generativa
Uso de IA para guiones y edición de vídeo.

5. Satisfacción general con la 
metodología docente
Resultados excelentes en encuestas 

metodológicas finales.

El modelo es 100% transferible a cualquier asignatura técnica 

con laboratorios para incentivar la presencialidad activa.

Metodología escalable mediante el uso de lA Generativa para la optimización 

de contenidos y la transformación de prácticas en retos competitivos.

Diagnóstico → Reto Gamificado → Evidencia Audiovisual con IA

3. Desarrollo de competencias de 
comunicación técnica
Evaluación sistemática de la claridad 
expositiva.

“The best part was the practical 

approach to the course. I ended 

up loving the course. I don't think 

I would've liked it as much, if it 

weren't for the labs.”



COMPROMISO 

PROFESIONAL
1

Comunicación

organizacional
1.1

Colaboración 

profesional
1.2

Práctica reflexiva1.3

Formación digital1.4

RECURSOS 

DIGITALES
2

Seleccionar2.1

Crear y modificar2.2

Gestionar, 

proteger, compartir
2.3

ENSEÑANZA Y 

APRENDIZAJE
3

Enseñanza3.1

Guía3.2

Aprendizaje colaborativo3.3

Aprendizaje auto-dirigido3.4

EMPODERAR A LOS 

ESTUDIANTES
5

Accesibilidad e

inclusión
5.1

Diferenciación y

personalización
5.2

Participación activa5.3

EVALUACIÓN Y

RETROALIMENTACIÓN 
4

Estrategias de evaluación4.1

Analizar evidencia4.2

Retroalimentación y 

planificación
4.3

FACILITAR LA 

COMPETENCIA DIGITAL 

DE LOS ESTUDIANTES

6

Información6.1

Comunicación6.2

Creación6.3

Uso responsable6.4

Solución de problemas6.5

Valoración Competencial

Sí ☐ No☐ - El equipo docente acepta que la información proporcionada pueda
ser utilizada por UC3M Digital para su difusión

EDUCACIÓN 

ABIERTA
7

Licencias abiertas en 

recursos educativos
7.1

Prácticas educativas abiertas7.2

Publicación en revistas 

científicas abiertas
7.3

Con el fin de vincular los Proyectos de Innovación Docente con el marco competencial de 

referencia europeo, DigCompEdu, por favor, señala a continuación, resaltando en 

negrita o subrayado, aquellas competencias que han tenido un impacto mayor en el 

desarrollo de tu PID.

☐ Línea 5: Aprendizaje-Servicio (ApS)☐ Línea 1: Nuevas estrategias para la participación del estudiantado

☐ Línea 2: Nuevas formas de presentación de materiales educativos

☐ Línea 3: Nuevas formas de evaluar

☐ Línea 4: Nuevas metodologías educativas

Indica a continuación:

☐ Línea 6: Proyectos que involucren el uso de herramientas 
de Inteligencia Artificial generativa

☐ Línea 7: Aprendizaje basado en proyectos 
multidisciplinares

X

X

X

X

X

X
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