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Um projeto europeu pretende que a tecnologia 6G possa detetar ameagas através de inteligéncia artificial sem
comprometer a privacidade do usuario
Coordenado pela UC3M e com a participagao de outras 17 organizagbes de 9 paises

O novo padrdo de telecomunicagdes de sexta geragdo (6G) ndo apenas transmitirda dados, mas também funcionara
como um sensor capaz de localizar objetos que estejam ao seu alcance. O projeto de pesquisa europeu PAISES-6G,
liderado pela Universidade Carlos Ill de Madrid (UC3M), trabalha em solu¢des tecnoldgicas para que todas as
comunicagdes em uma rede 6G, incluindo esta capacidade integrada de detecgdo, sejam seguras e éticas. Para isso,
integrarda uma camada de seguranga nativa combinada com inteligéncia artificial voltada para a ciberseguranga e
técnicas de criptografia pés-quantica.

O objetivo principal deste projeto é projetar redes 6G que sejam seguras, inteligentes e respeitosas com a privacidade
dos cidaddos desde o inicio, e ndo como um complemento posterior. Um dos temas mais inovadores abordados,
segundo os pesquisadores, estd relacionado as tecnologias ISAC (Integrated Sensing and Communications), as
comunicagdes com capacidade de deteccdo integrada que o 6G possuira. A ideia é que as antenas 6G ndo apenas
transmitam dados (como fazem hoje), mas também possam "enxergar" o ambiente, detetar movimentos, localizar
pessoas e monitorar seu estado. E como dotar a rede de uma espécie de radar. A UC3M e o Consorzio Nazionale
Interuniversitario per le Telecomunicazioni (CNIT) trabalhardo juntos neste tema.

“Isso abre possibilidades enormes, como monitorar um paciente em casa sem que ele precise usar nenhum sensor no
corpo. Mas também apresenta riscos sérios: quem controla essa informagdo? A rede pode nos 'espiar'? Nos
trabalhamos precisamente em como tornar essa capacidade de deteccdo segura e acessivel apenas para quem tem
permissdo para usa-la, e até mesmo para que 0s usuarios possam se tornar invisiveis”, explica Pablo Serrano,
coordenador do projeto e professor titular do Departamento de Engenharia Telematica da UC3M.

IA, seguranga quantica e privacidade por design

Para alcancar esse objetivo, os esforgos se concentram em trés grandes pilares tecnoldgicos inovadores. Em primeiro
lugar, a inteligéncia artificial preventiva a servico da ciberseguranca. O projeto desenvolve sistemas capazes de
antecipar ataques antes que eles ocorram, em vez de se limitar a reagir quando algo ja aconteceu. Utiliza agentes
baseados em grandes modelos de linguagem (o tipo de tecnologia por tras de sistemas como o ChatGPT) que
monitoram a rede em tempo real e detetam comportamentos suspeitos de forma autbnoma. Em resumo, trata-se de
passar de uma seguranga reativa para uma proativa.

A segunda linha de trabalho é a seguranga quantica. Isso porque os computadores quanticos, quando estiverem
plenamente desenvolvidos, serdo capazes de quebrar os sistemas de criptografia que atualmente protegem nossas
comunicagdes. Por isso, a equipe do PAISES-6G ja trabalha em soluges de criptografia pos-quéantica e distribuicdo
quantica de chaves para blindar as redes do futuro contra essas ameagas.

Em terceiro lugar, o projeto desenvolve mecanismos que permitem a operadores, empresas e usuarios compartilhar
dados de forma segura, mesmo quando n&o confiam totalmente entre si. Ou seja, incluir a privacidade no préprio design
das redes. Com o 6G, volumes massivos de informagdes sensiveis serdo gerenciados (incluindo o ISAC), razéo pela
qual este projeto esta desenvolvendo técnicas para que diferentes atores possam colaborar e compartilhar dados sem
que ninguém veja o que nao deve, como o aprendizado federado ou a privacidade diferencial. “Isso abre as portas para
novos modelos de negdcios e para uma maior concorréncia e inovagao no ecossistema de telecomunicagdes”, aponta
Pablo Serrano.

Seguranga das redes do futuro

O projeto PAISES-6G (Pioneering Al-Enhanced Secure 6G Services Framework) é financiado com 8 milhdes de euros
pela Unido Europeia, dentro do programa Horizonte Europa (GA101292896), e reune 18 organizacdes de 9 paises:
universidades, centros de pesquisa, grandes empresas de tecnologia e operadoras de telecomunicag¢des, bem como
pequenas empresas especializadas. A Espanha se destaca como o pais com maior peso especifico dentro do consdrcio
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ao concentrar quatro parceiros estratégicos: a prépria UC3M, a Telefénica Innovacion Digital, o centro tecnoldgico
Ikerlan e a Fundagdo IMDEA Networks. Entre os membros do projeto figuram a Telecom ltalia, o NEC Laboratories
Europe (Alemanha), além de instituicdes como o CNIT (Atalia), o Kyiv Aviation Institute (Ucrania) e mais uma dezena de
parceiros europeus.

“A seguranca das redes do futuro ndo pode ser construida a partir de um Unico laboratério ou de um Unico pais. E
preciso contar com os operadores que implantam as redes, os fabricantes de equipamentos, os especialistas em
criptografia quantica, os especialistas em privacidade e os juristas que conhecem e serdo capazes de desenvolver as
novas regulamentagdes europeias sobre os aspectos éticos e legais do uso das redes de comunicagdes”, conclui Pablo
Serrano.

O plano de trabalho do projeto prevé a implantacdo e validagdo dos primeiros protétipos em ambientes de laboratério
reais durante o segundo ano, destacando-se o laboratério NEXTONIC em Leganés e o laboratério Gotham no Pais
Basco. Por fim, o projeto busca garantir o impacto real de suas pesquisas na sociedade. Para evitar que las solugbes
fiqguem apenas no plano tedrico, os parceiros transferirdo os resultados diretamente para os 6rgaos internacionais de
padronizagao (3GPP e ETSI), assegurando que o modelo de seguranga projetado na UC3M faga parte do padréao global
definitivo das telecomunicagées 6G.

Site do projeto PAISES-6G: https://paises-6g.eu

Video da entrevista no YouTube: https://youtu.be/kKWKL-FZ42s
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