
 
 
一项欧洲项目旨在利用人工智能使6G技术能够检测威胁，且不损害用户隐私 
由马德里卡洛斯三世大学（UC3M）协调，来自9个国家的另外17家机构参与其中 
 
第六代移动通信技术（6G）新标准不仅将用于传输数据，还将充当能够定位其覆盖范围内物体的传感

器。由马德里卡洛斯三世大学（UC3M）领导的欧洲研究项目PAISES-6G，正致力于开发技术解决方

案，以确保6G网络中的所有通信（包括这种内置的感知功能）都符合安全与伦理要求。为此，该项目

将整合原生安全层，并结合用于网络安全的人工智能技术以及后量子密码学技术。 
 
该项目的主要目标是自始至终（而非事后修补）设计出安全、智能且尊重公民隐私的6G网络。据研

究人员介绍，他们所探讨的最前沿课题之一与ISAC（通信感知一体化，Integrated Sensing and 
Communications）技术有关，即6G将具备的内置感知通信能力。其核心理念是，6G天线不仅能像现

在这样传输数据，还能“看”到周围环境、检测移动、定位人员并监测其状态。这相当于赋予了网络一

种类似雷达的功能。UC3M将与意大利大学联盟无线电通信研究中心（CNIT）在此领域展开联合攻

关。 
 
“这开启了巨大的应用前景，例如在无需患者佩戴任何传感器的情况下对其进行居家监护。但这也带

来了严重的风险：谁来控制这些信息？网络会‘窥探’我们吗？我们正致力于如何确保这种感知能力的

安全，使其仅对获得授权的人员开放，甚至允许用户让自己处于‘隐身’状态，”项目协调人兼UC3M远
程通信工程系教授帕布罗·塞拉诺（Pablo Serrano）解释道。 
 
人工智能、量子安全与源头隐私设计 
 
为了实现这一目标，项目聚焦于三大创新的技术支柱： 
 
服务于网络安全的防御性人工智能：该项目正在开发能够预测攻击发生系统的技术，而不是仅在事

件发生后进行被动反应。它利用基于大语言模型（即ChatGPT等系统背后的技术架构）的智能体来

实时监测网络，并自主检测可疑行为。简而言之，就是从被动安全转向主动安全。 
 
量子安全：这是因为当量子计算机发展成熟时，将有能力攻破目前保护我们通信的大部分加密系

统。因此，PAISES-6G项目已经开始着手研究后量子密码学和量子密钥分发（QKD）解决方案，以保

护未来的网络免受这些威胁。 
 
源头隐私设计与安全数据共享：该项目正在开发相关机制，允许运营商、企业和用户在互不完全信任

的情况下安全地共享数据。也就是说，将隐私保护融入到网络本身的设计中。由于6G将处理海量的

敏感信息（包括ISAC数据），该项目正致力于开发联邦学习和差分隐私等技术，使不同主体能够协作

并共享数据，同时确保任何人都无法窥探不应看到的内容。帕布罗·塞拉诺指出：“这为全新的商业模

式打开了大门，并将促进电信生态系统内更充分的竞争与创新。” 
 
未来网络的安全性 
 
PAISES-6G项目（Pioneering AI-Enhanced Secure 6G Services Framework）获得了欧盟“地平线欧

洲”（Horizon Europe）计划（GA101292896）800万欧元的资金支持。该项目汇集了来自9个国家的18
家机构，包括大学、研究中心、大型科技企业、电信运营商以及专业化小微企业。西班牙作为在财团



 
 
中权重最高的国家表现尤为突出，聚集了四大战略合作伙伴：UC3M自身、西班牙电信数字创新公司

（Telefónica Innovación Digital）、Ikerlan技术中心以及IMDEA网络基金会。项目成员还包括意大利电

信（Telecom Italia）、NEC欧洲实验室（德国），以及意大利CNIT、乌克兰基辅航空学院等另外十余家

欧洲合作伙伴。 
 
“未来网络的安全性不可能由单一实验室或单一国家独力构建。你需要部署网络的运营商、设备制造

商、量子密码学专家、隐私专家，以及熟悉并有能力制定有关通信网络使用中伦理与法律层面新欧洲

法规的法律专家，”帕布罗·塞拉诺总结道。 
 
该项目的工作计划预计将在第二年于真实实验室环境中部署并验证第一批原型，其中重点包括位于

莱加内斯（Leganés）的NEXTONIC实验室和位于巴斯克自治区的Gotham实验室。最后，该项目旨在

确保其研究对社会产生实际影响。为了防止解决方案仅停留在理论层面，各合作伙伴将把研究成果

直接提交给国际标准化组织（3GPP和ETSI），从而确保UC3M设计的安全模型成为最终6G全球电信

标准的重要组成部分。 
 
PAISES-6G项目官网：https://paises-6g.eu  
 
YouTube视频采访链接：https://youtu.be/kKWkL-FZ42s  
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