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Seguridad en redes 5G

Unidad 1. Introduccion ala seguridad

Motivacién y criptografia clasica.
Criptosistemas simétricos.
Criptosistemas de clave publica.
Seguridad en las redes.

Unidad 2: Seguridad de las redes celulares

Historia de la seguridad de las redes celulares... de la voz a los
datos. 2G Y GPRS

La seguridad de hoy en dia en 3G y 4G. Estandares e
implementacion.

Arquitectura de redes seguras en una Telco. EI 5G como
evolucion del 4G. Estandares yarquitectura de seguridad

para 5QG.

Evolucién de los algoritmos criptograficos celulares.

Protocolos de especificos de seguridad: SS7, RADIUS, DIAMETER,
GBA, IPSec, IMSI, GTP, etc.

Impacto legal (interceptacion legal, retencion de datos). Vision
practica. Herramientas, ataquesy soluciones. Ejemplos de ataques
en redes méviles. Herramientas y software relacionado con la
seguridad.

Unidad 3: Seguridad de los sistemas operativos

Revision de los fundamentos de los sistemas operativos.
Objetivos de seguridad. Modelos deconfianza y amenazas.
Autorizacion. Fundamentos del control de acceso.
Vulnerabilidades. Seguridad en sistemas Windows y

UNIX (sistema de proteccion,autorizacion, analisis de
seguridad, vulnerabilidades).

Construccidn de un sistema Linux seguro: el caso de SELinux.
Seguridad en la virtualizacién:conceptos basicos (arquitecturas,
tipos de hipervisores).

Separation kernels, principales riesgos en la virtualizacion,
problemas con la comparticion dearchivos y el almacenamiento
en red. Problemas de seguridad de los hipervisores.



- Atagues comunes: DoS, salto de VM, interceptacion del trafico
del host. Recomendaciones ymejores practicas: separacion de
funciones, seguridad de la red y del almacenamiento, auditoria y
registro, seguridad de las maquinas virtuales.

Unidad 4: Seguridad en SDN

- Proteccion de SDN.
- Seguridad en SDN: Proteccion con SDN.

Unidad 5: Seguridad en la NFV

- El desafio de la seguridad en NFV: cdmo NFV introduce nuevas
amenazas y mecanismos derecuperacion. Consideraciones
adicionales de seguridad en un entorno NFV

- Cuestiones de virtualizacion. Tratamiento de las propiedades de
seguridad y la regulacion enun entorno virtualizado: confianza y
claves, atestacion, identidad, interceptacion legal

Unidad 6: Sesion de laboratorio

- Sistemas operativos y virtualizacion
- Seguridad en NFV



