Guia de configuracion de EDUROAM para
Windows 7

A continuacién te explicamos de forma detallada los pasos a seguir para configurar
el método de conexién 802.1X a la red EDUROAM de la UC3M. También pueden
aparecer diversos avisos sobre condiciones especiales que no debes dejar de leer.

CONFIGURACION DE LA CONEXION

Pulsa sobre el botdn Inicio y a continuacion sobre Panel de Control. Cuando se
abra la siguiente ventana, en Redes e Internet pincha sobre Ver el estado y las
tareas de red.
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En el menu de la izquierda pincha sobre Administrar redes inalambricas

Buscor en el Panel de control

K3\ %[5 « Redes elntemet » Centro de redes y recursos compartidos

Ventana principal del Panel de

| Ly Ver informacién basica de la red y configurar conexiones
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|| Cambiar configuracién del Internet
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Cambiar la configuracién de red
-E Configurar una nueva conexién o red
Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN: o bien
configurar un enrutador o punto de acceso.
Conectarse 3 una red

Conectarse o volver a conectarse a una conexitn de red inalambrica, cableada, de acceso telefénico
o VPN,

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uso compartido.
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Pincha sobre el botén Agregar que hay en la parte izquierda

N Administrar redes inalambricas que usen (Conexion de red inalambrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacion,

Agregar | Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos @

Rede| Agregue una red inaldmbrica prdenar (2) -
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Pincha sobre Crear un perfil de red manualmente.
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l\;./l " Conectarse manualmente a una red inalambrica

;Como desea agregar una red?

N R m
"=, Ecta accion crea un perfil de red nueve o ubica una red existente y guarda un perfil |
de red en el equipo. Necesita saber el nombre de red (35ID) y la clave de seguridad ;

(si fuera necesaria).

o Crear una red ad hoc
% Esta accién crea una red temporal para compartir archivos o una conexién a

Internet

Cancelar

Se abrirda una ventana en la que tendras que introducir los siguientes datos y a
continuacion pinchar sobre el botén Siguiente.

e Nombre de la red: eduroam

Tipo de seguridad: WPA2-Enterprise

e Tipo de cifrado: AES

Puedes marcar la casilla Iniciar esta conexion automaticamente. Esto hara
que el PC se conecte de forma automatica a la red Eduroam.

e = )
@ " Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

MNombre de la red: eduroam
Tipo de seguridad: IWPAZ-Enterprise ']
Tipo de cifrado: IAES v|

Clave de seguridad: Ocultar caracteres
B i i
|| Iniciar esta conexion automaticamente

[T Conectarse aungue la red no difunda su nombre
Advertencia: esta opcidn podria poner en riesgo |a privacidad del equipo.

Siguiente H Cancelar




A continuacion pincha sobre: Cambiar la configuracion de conexion

o & s
l\,;/l ! Conectarse manualmente a una red inalambrica
eduroam se agregd correctamente.
@ Camp
Abra las propiedades de la conexidn para cambiar la configuracian,
Cerrar

Es posible que la red eduroam ya esté configurada, en ese caso aparecera la
siguiente ventana:

E=HE=l =<
l'\,.'./l ! Conectarse manualmente a una red inaldmbrica
¥a existe una red llamada eduroam

< Usar la red existente

Abra el didlogo Conectarse a una red para conectarse,
= Elegir otro nombre.

Volver a la pagina de instalacion para elegir otro nombre.

Cancelar

Para poder realizar la configuracion de la red eduroam debes borrar la
configuracion previa que tenga almacenada el equipo. Para ello pulsa el botén



Cancelar y sigue los pasos que se indican en el Gltimo apartado de esta guia
llamado: BORRAR LA RED EDUROAM

Se abrira la siguiente ventana:

I !

Propiedades de |z red inalémbrica edurcam @

Conexign | Seguridad |

Tipo de sequridad: | weA2Enterprise -

Tipo de cifrado: [AES v]

Elija un método de autenticacion de red:
[Micru:usuf‘t: EAP proteqgido (PEAF) v] [ Configuracion ]

[ Recordar mis credenciales para esta conexidn cada
VEZ gue inicie sesidn

Configuracion avanzada

Arceptar H Cancelar

Selecciona la pestaiia Seguridad y elige como método de autenticacion: EAP
protegido (PEAP). A continuacion pincha sobre el botén Configuracion.



Aparecera la siguiente ventana:

Propiedades de EAP protegido

Al conectar;

[&f] validar un certificade de servidor

1] 4
|%| Conectarse a estos servidores:

radius,uc3m.es

Entidades de certificacion raiz de confianza:

[] Class 3 Public Primary Certification Authority -

[7] Digicert Assured ID Root CA
| Digicert Global Root CA

i DigiCert High Assurance EV Root CA
|| Entrust Root Certification Authority

| Equifax Secure Certificate Authority

[ ]
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[/ Mo pedir la intervenddn del usuario para autorizar nuevos ;
zervidores o entidades de certificadén de confianza.

Seleccone el método de autenticacion:

|Cuntraseﬁa segura (EAP-MSCHAF v2) V] [ Configurar... l

[#] Habilitar reconexidn répida
[ Aplicar Proteccdn de acceso a redes
[] Desconectar si servidor no presenta TLV con enlace de dfrado

[ Habilitar privacidad
de identidad

[ Aceptar Jl Cancelar

Deberas marcar los siguientes apartados:

e Validar un certificado de servidor.
e Conectarse a estos servidores: radius.uc3m.es

e Como entidad de certificacion, debera estar marcado: DigiCert High
Assurance EV Root CA

e Marcar la casilla No pedir al usuario que autorice nuevos servidores o
entidades de certificacion de confianza.



e Método de autenticacion: EAP-MSCHAPv2

e Habilitar reconexion rapida

A continuacién pulsa el boton Configurar... y aparecera la siguiente ventana:

P =

Propiedades de EAP MSCHAP2

Al conectar:

{Usar automaticamente el nombre de inicio de ¢
Dgsesic'un ¥ la cortrasefia de Windows i dominio, si |
edste alguno).

[ Arceptar ] [ Cancelar

Deberas desmarcar la opcidon que aparece habilitada, y luego guardar Ila
configuracién pinchando sobre el botdén Aceptar en todas las ventanas de
configuracién que se abrieron.

.COMO CONECTARSE?

Pulsa sobre el icono de conexiones inaldambricas que aparece en el extremo de la
derecha de la barra inferir de menu.

Ko . O [=:




Pincha sobre la red eduroam y a continuacién pinche sobre el boton Conectar.

Mo conectado 3
I:[!!lHa}-‘cu:unexiu:unE: disponibles
Conexian de red inalambrica ~
eduroam Al |
Conectar
y o
uclm 1

Abrir Centro de redes y recursos compartidos

En la ventana Escribir credenciales introduce tu usuario y contrasefia del correo
de la UC3M y seguidamente pincha sobre el botén Aceptar.

-

.Eegu ridad de Windows @

Autenticacion de red
Ezcriba sus credenciales de usuario

i l usuario@dominio.uc3m.es |

[ Aceptar ]’ Cancelar

e ALUMNOS: NIA seguido de @alumnos.uc3m.es

Ejemplo: 100012345@alumnos.uc3m.es



PAS/PDI: login de usuario seguido de @ y el dominio al que pertenece
tu cuenta de correo. Ten en cuenta que deberas introducir tu login, no tu
alias de correo.

Ejemplo: pepe@pa.uc3m.es

Ejemplo: pepe@inf.uc3m.es

Ejemplo: juan@di.uc3m.es

Personal de otras universidades adheridas al proyecto
Eduroam: login que utilizas en tu universidad seguido de @y el
dominio que tienes en la universidad a la que perteneces

Ejemplo: juan@upl.es

A continuacidn aparecera una ventana de progreso de la conexion.

}EF Conectarse a una

Conectandose a eduroam ...

Cancelar

Finalmente se muestra un mensaje indicando que ha conectado correctamente a
eduroam.
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Abrir Centro de redes y recursos compartidos

BORRAR LA RED EDUROAM

Para poder configurar la red eduroam desde cero es necesario hacer que el equipo
“olvide” la configuracién previa que pudiera tener de esta red. Para ello sigue los
siguientes pasos:

Accede a la ventana de Administrar redes inalambricas como se explica en los
dos primeros pasos de la guia.
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o
@thﬂ] < Redes elnternet » Administrar redes inaldmbricas - |4¢ | | Buscar Administrar redes inaldmbricas O |

Administrar redes inalambricas que usen (Conexion de red inaldmbrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacién,

Agregar = Quitar  Subir  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos @
h testl Seguridad: WPA2-Personal Tipo: Cualguiera comp... Conexion automa... 3

x

PuertaToledoUC3M Seguridad: WPA2-Personal Ti Cualguiera comp. Conexién automa...
!-h M2 Seguridad: WPA2-Personal Tipe: Cualguiera comp.. Conexidn automa... l
!-h M-Asye Seguridad: WPA2-Personal 1 Cualquiera co Conexion automd...

S A
.-h M Seguridad: WPA2-Personal Tipo: Cualguiera comp... Conexidn automa... 1
l"-h eduroam Seguridad: WPA2-Enterprise Tipo: Cualquiera comp... Conexién automa..,

‘.' edurcam MNombre del perfil: eduroam Tipo de radio: Cualquiera compatible
Tipo de seguridad: WPAZ-Enterprise Modo: Conexion automatica

A continuacion selecciona la red eduroam en la lista de redes disponibles y pulsa el
botén Quitar. Seguidamente podras configurar la red desde cero pulsando el botén
Agregar.



