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- QUE ES EL CCN?

e ACTIVIDAD DEL CCN
- A QUE SE DEDICA EL CCN?
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- CUALES SON LAS TECNICAS DE
AGRESION?




(LI
!;‘J w0 [ '.l-!"_l'll':-l GO NACIONA

Tecnologias de la Informacién y Comunicaciones



Centro CRIPTOLOGICO NACIONAL

Exposicion de Motivos (Ley 11/2002)

* |La sociedad espafnola demanda unos Servicios
de Inteligencia eficaces, especializados vy
modernos, capaces de afrontar los nuevos retos
del actual escenario nacional e internacional,
regidos por los principios de control y pleno
sometimiento al ordenamiento juridico.

* ... los nuevos retos que para los servicios de
Inteligencia se derivan de los llamados riesgos
emergentes, que esta Ley afronta al definir las
funciones del Centro ...
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Centro Nacional de Inteligencia (Ley 11/2002)

< Art. 4 a) Inteligencia

<Art. 4 b) Contralnteligencia
< Art. 4 ¢) Relaciones

Riesgos
Emergentes < Art. 4 d) SIGINT

< Art. 4 e) STIC

<Art. 4 f) Proteccion Informacion Clasificada
< Art. 4 g) Seguridad Propia
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Funciones del CNI (Ley 11/2002)

¢ (Capitulo I, Articulo 4°, apartado e€) Coordinar la accion de los
diferentes organismos de la Administracion que utilicen medios o
procedimientos de cifra, garantizar la seguridad de las
tecnologias de la informacion en ese ambito, informar sobre la
adquisicion coordinada de material criptolégico y formar a
personal, propio o de otros servicios de la Administracion,
especialista en este campo para asegurar el adecuado
cumplimiento de las misiones del Centro.

¢ (Capitulo I, Articulo 4°, apartado f) Velar por el cumplimiento de la
normativa relativa a la proteccion de la informacion clasificada.



Elaborar y difundir normas, instrucciones, guias y recomendaciones para garantizar la
seguridad de las TIC en la Administracion.

Formar al personal de la Administracion especialista en el campo de la seguridad de las
TIC.

Constituir el organismo de certificacion del Esquema Nacional de Evaluacion y
Certificacion de aplicacion a productos y sistemas de su ambito.

Valorar y acreditar capacidad productos de cifra y Sistemas de las TIC (incluyan medios
de cifra) para manejar informacion de forma segura.

Coordinar la promocion, el desarrollo, la obtencion, la adquisicion y puesta en explotacion
y la utilizacion de la tecnologia de seguridad de los Sistemas antes mencionados.

Velar por el cumplimiento normativa relativa a la proteccion de la informacion
clasificada en su ambito de competencia (Sistemas de las TIC)

Establecer las necesarias relaciones y firmar los acuerdos pertinentes con
organizaciones similares de otros paises,

Para el desarrollo de las funciones mencionadas. Coordinacion oportuna con las
Comisiones Nacionales a las que la leyes atribuyan responsabilidades en el ambito de
los sistema de las Tecnologias de la Informacion y de las Comunicaciones.



Seguridad de las Tecnologias de la Informacion (STIC) ‘E"\_-_..\

* La seguridad de las Tecnologias de la Informacion es la
capacidad de las propias TI para evitar, hasta un
determinado nivel de confianza, el compromiso de la
confidencialidad, integridad vy disponibilidad de Ia
informacion que procesan, almacenan 0 transmiten
(manejan) los sistemas y la integridad y disponibilidad de
los propios sistemas
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¢, Como se logra la STIC?

*Mediante un Conjunto de * La aplicacion e implementacion de
Medidas medidas de protecciéon en las Tl

. pretende conseguir un nivel de
°la complejidad de los actuales .
seguridad aceptable, valorando y

S|stemas CIS impide garantizar su asumiendo un nivel de riesgos
seguridad con absoluta certeza. conocidos.

*Un nivel de seguridad aceptable se logra con la combinacion
equilibrada de medidas de distinta naturaleza y su constante
revision. Entre dichas medidas destacan:

- Informacion y Formacion

- Medidas politicas y organizativas
- Requisitos y Procedimientos

- Medidas técnicas de proteccion
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¢En qué trabaja el CCN?

°[nformacion y Formacion
*Medidas politicas y organizativas
*Requisitos y Procedimientos
*Medidas técnicas de proteccion

*Gestion y Respuesta ante Incidentes de
Seguridad de las TIC
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Y qué hace?

* Elaborar y difundir normas, instrucciones y guias
* Formar en seguridad TI

* Certificar la seguridad de productos Tl

* Valorar y acreditar la seguridad de Sistemas

* Promocionar el desarrollo y el uso de la
tecnologia de seguridad
* Velar por el cumplimiento de las normas de
seqguridad TI
- Auditorias e inspecciones
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Funciones CCN (Formacion)

Formar al personal de la Administracion especialista en el
campo de la seguridad de los sistemas de las tecnologias de
la informacion y las comunicaciones.

A Cursos Informativos y de Concienciacion

/ \. Cursos Basicos de Seguridad
/ YWSOS Especificos de Gestion

Cursos de Especializacion
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Funciones CCN (Formacion)

o algU0s Datos (2005-2006)

- 86 organismos diferentes de la Adminis'rocidn (Generull
aUto-omica vy Low.)

- 307 fY-cionarios

- 1300 horas 1ICchivas



Funciones CCN (Normativa)

Elaborar y difundir normas, instrucciones, guias y recomendaciones
para garantizar la seguridad de los Sistemas de las tecnologias de
la informacioén y las comunicaciones de la Administracion

- CCN-STIC 000: Instrucciones/Politicas STIC
- CCN-STIC 100: Procedimientos

- CCN-STIC 200: Normas

- CCN-STIC 300: Instrucciones Técnicas

- CCN-STIC 400: Guias Generales

- CCN-STIC 500: Guias Entornos Windows

- CCN-STIC 600: Guias Otros Entornos

- CCN-STIC 900: Informes Técnicos
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Series CCN-STIC: Un Ejemplo

e Serie 400: Guias Generales

CCN-STIC-401 Glosario / Abreviaturas

CCN-STIC-402 Organizacion y Gestion TIC

CCN-STIC-403 Gestion de Incidentes de Seguridad
CCN-STIC-404 Control de Soportes Informaticos
CCN-STIC-405 Algoritmos y Parametros de Firma Electronica
CCN-STIC-406 Seguridad Wireless

CCN-STIC-407 Seguridad en Telefonia Movil

CCN-STIC-408 Seguridad en Cortafuegos

CCN-STIC-409 Proteccidn fisica de equipos

CCN-STIC-410 Analisis de Riesgos en Sistemas de la Administracion
CCN-STIC-430 Herramientas de Seguridad

CCN-STIC-431 Herramientas de Analisis de Vulnerabilidades
CCN-STIC-432 Herramientas de Deteccion de Intrusos
CCN-STIC-433 Herramientas de Deteccion de SW Daiiino
CCN-STIC-434 Herramientas de Analisis de Auditoria
CCN-STIC-435 Herramientas de Monitorizacion del Trafico
CCN-STIC-436 Herramientas que Mejoran la Seguridad
CCN-STIC-437 Herramientas de Cifrado SW

CCN-STIC-438 Herramientas de Esteganografia
CCN-STIC-450 Seguridad TEMPEST
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Series CCN-STIC

* Serie 500: Guias para Entornos Windows
- CCN-STIC-501 Seguridad en Windows XP SP2
- CCN-STIC-502 Seguridad en Clientes Windows
- CCN-STIC-503 Seguridad en Windows 2003 Server
- CCN-STIC-504 Seguridad en Internet Information Server
- CCN-STIC-505 Seguridad en BD SQL
- CCN-STIC-506 Seguridad en MS Exchange
- CCN-STIC-507 Seguridad ISA Server
- CCN-STIC-508 Seguridad en Clientes W2000
- CCN-STIC-509 Seguridad en Windows XP Embedded
- CCN-STIC-510 Seguridad en Windows CE
- CCN-STIC-511 Seguridad W2003 Server (Servidor de Ficheros)
- CCN-STIC-512 Seguridad en Windows 2003 (Servidor Impresion)
- CCN-STIC-513 Seguridad DNS
- CCN-STIC-514 Gestion de Parches de Seguridad en Sistemas Windows
- CCN-STIC-515 Control de Integridad en sistemas WINDOWS
- CCN-STIC-516 Auditoria de seguridad en sistemas WINDOWS




Series CCN-STIC

* Serie 600: Guias para Otros Entornos

CCN-STIC-601 Configuracion de Seguridad HP-UX v 10.20

CCN-STIC-602 Configuracion de Seguridad HP-UX 11i

CCN-STIC-610 Configuracion de Seguridad Red Hat Linux

CCN-STIC-611 Configuracion de Seguridad SUSE linux

CCN-STIC-612 Configuracion de Seguridad DEBIAN

CCN-STIC-621 Configuracion de Seguridad Sun-Solaris 8.0

CCN-STIC-622 Configuracion de Seguridad Sun-Solaris 9.0 para ORACLE
CCN-STIC-623 Configuracion de Seguridad Sun-Solaris 10.0 para ORACLE
CCN-STIC-624 Configuracion de Seguridad Sun-Solaris 9.0 con NFS
CCN-STIC-625 Configuracion de Seguridad Sun-Solaris 10.0 con NFS
CCN-STIC-626 Configuracion de Seguridad Sun-Solaris 9.0 Estacion de trabajo

CCN-STIC-627 Configuracion de Seguridad Sun-Solaris 10.0 Estacion de
trabajo

CCN-STIC-631 Seguridad en BD Oracle

CCN-STIC-641 Seguridad en Equipos de Comunicaciones
CCN-STIC-651 Seguridad en entornos LOTUS
CCN-STIC-671 Seguridad de Servidor WEB APACHE
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Funciones CCN (Certificacion)

Constituir el organismo de certificacion del Esquema Nacional de
Evaluacion y Certificacion de aplicacion a productos y sistemas de
su ambito
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1985 1987 1995 1996 1997 1999 2002

Mas de 50 cifradores
certificados (voz, fax,
datos, IP, PKI)
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' A QUIEN Y A QUE NOS ENFRENTAMOS? EL AGRESOR\

el
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Fuentes de Amenaza Actual

Servicios de
Inteligencia...

3
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EL AGRESOR — Principales Agresiones — Conocimientos agr-ebhs'b‘h..

HIGH

INTRUDER KNOWLEDGE “STEALTH"/ ADVANCED

ATTACK
SOPHISTICATION

LOW

1980 1985 1990 1995 2000
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" El Agresor

U.S. Department of Justice
Federal Bureau of Investigation

For Immediate Release Washington D.C.
August 26, 2005 FBI National Press Office

FBI ANNOUNCES TWO ARRESTS IN MYTOB AND ZOTOEB COMPUTER WORM
INVESTIGATION

Washinaton, D.C. - Working with law enforcement authonties in Morocco and Turkey,
the FBI foday announced the arrests of two individuals believed to be responsible for
the creation and distribution of the "Mytob" and "Zotok" computer worms that were
unleashed less than two weeks ago and disrupted services on computer networks of
a varnety of companies including major U 5. news organizations.

With the help of Moroccan authonties, Ministry of Intenior Turkish National Police |
and valuable assistance from Microsoft Corporation, these individuals ware arrested
yesterday without incident. Arrested in Morocco was Farid Essebar, 18, a Moroccan
national born in Eussia who went by the screen moniker "Diabld." Arrested in Turkey
was Atilla Ekici, aka "Coder," a 21-year old resident of Turkey. Both individuals will be
subject to local prosecutions.

FRI Cwher Nivisinn Accistant Diractor | cndiz M Reineg! 1 sqid "in todav's world of
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Farid Enssebar y Atilla Ekicl

delitosinformaticos ¢

Servicios

. Adecuacion a LSSI
. Consultas juridicas
. Proteccion Datos

. Contratos

. Propiedad
Intelectual

. Firma Electronica

. Defensa Juridica

. Reclamaciones
Informacion

. Noticias

. Archivo noticias

. Denuncias

. Mapa del WEB
. Seguridad/PGP
Comunidad
. Agenda

. Boletin

. Lista correo
. Buzdn sugerencias
. Publica tu articulo
. Encuesta

. Antivirus

. Utilidades

Posgrado en Derecho de Internet: sequridad v Master en fiscalidad

contenidos UOC-UIB Estudiar en la UOC te
conviertz en alguien que mo se conforma con ver
las oporunidades sinoc que adamas quiere

generarlas.
Pukslicidad

F

|| Budsqueda Busqueda |

Formamos a los profesionales que deses
especializarse o actualizarse en el ambitc
tributario, adguiriendo una alta capacitaci

Campaiia Stop
Pedofilia

avanzada

Noticias

zratis Servicio de
noticias

s El presunto autor del gusano Zotoh esta relacionado con la
creacion de otros 20 virus [05-09-05]

Expertos de SophosLabs, la red global de analisis de virus, spam y

Iﬂ Suscribir i]
Borrado
[E-mail

Enviar

programas espia de Sophos, han descubierto que uno de los hombres
arrestados la semana pasacla por su |m|:ll|1:a::|c:-n en Ia difusion del gusano

Frl At ralosians

Zotob, esta

el =

i
LRI b

Farid Essebar, de 18 afos y nacionalidad rusa pero residente en Marruecos,
fue arrestado el pasado jueves 25 de agosto, tan solo dos semanas después
de que varios gusanos hubieran atacado diversas organizaciones de

bre en todo el mundo. Farid Ensebar hahrla utilizado la firma d

tipo de mensajes en el interio Codigo. Las autcndades turcas que

Tus Sugerencias
son hienvenidas

Pincha Agqui

de Farid Enssebar, Atillz Ekici, han identificado
relaciomados en el casa.

detenido al presunto compligé
a otros 16 sospechosos de 5

Lista de correo!!
Introduzeca su
corres.

Darme de zlta
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Yihad electronica

La Web Imagenes Grupos Directorio  MNoticias mas »

Google e-jihad [ Busqueda JElrJefel:gg; ;';vanzada

Busqueda: @) la Web (_) paginas en espafiol (_'paginas de Espaiia

' La Web Resultados 1 - 10 de aproximadamente 57.000 de e-jihad. (0,30 segundos)

e-Jihad against Western Business - [ Traduzca esta pagina |
e-jihad against Western business. ... e-Jihad against Western Business. by Giles
Trendle. this article originally appeared on IT-Director.com on 5th April ..

www_globalprofile.co.uk/31 - 21k - En caché - Paginas similares

ANSA.it - Anp: accordo con Hamas e Jihad
L'annuncio dell’ intesa, fatta anche con Hamas e Jihad, €' stato oggi ai membni
del Qluartetto (Usa, Ue, Russia e Onu). Lo hanno riferito fonti stampa ...

www.ansa.it/main/notizie/awnplus/ topnews/news/2005-10-30 _1833383.html - 52k - En caché - Paginas similares

Mideast hackers may strike US sites, FBl warns | CNET News.com - [ Traduzca esta paaina ]
The cyberwar, dubbed "E-jihad" by pro-Palestimans, was sparked last month by

the violence in Israel. More than 150 people, most of them Palestinian, ...

news cnet.com/news/0-1007-200-3359667 html - 49k - 8 Nov 2005 - En caché - Paginas similares

Don't Freak Out Over 'E-Jihad' - [ Traduzca esta pagina ]
Unless you're a specific target it's not worth focusing on unsubstantiated general
warnings. The world is full of threats.

www_eweek_com/article2/0, 1895 1639427 00 asp - 85k - En caché - Paginas similares
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LAS TECNICAS DE AGRESION
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INEIR{=S)[ON|=SNYANWANE SEGURIDAD & MOVILES
El 83% de las operadoras

acusan ataques informaticos
- Intercept: contra los moviles

* Mala g El 83% de las operadoras denuncian ataques
Interce informaticos contra los teléfonos moviles,
¢ Estadi habiéndose detectado hasta 400 virus
m A especializados en estos terminales. Los
(1 ataques de troyanos, virus y spyware contra
30 moviles se quintuplicaron en 2006, segun
_ una investigacion realizada por McAfee. El
- Autentica s8o0% de las operadoras expresan su
activos preocupacion por esta escalada, que mina su
., credibilidad, disminuye el nivel de
- Grabaciol satisfaccién de los clientes y afecta al
- Localizac rendimiento de las redes. Por Vanessa Marsh
de Tendencias Cientificas.
- Caodigo d:

21 Feb 2007, 09:35 | Fuente: TENDENCIAS CIENTIFICAS

el /S ’ ,
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Agresiones en Redes 87~ ° ¢

ma de todas los
Jintroducidos por

Los datos | I ﬂ
interceptados| (e, s

Los Amenazas dg¢
gue afectan ared
esta tecnologia.

Principales amen

ptibles de ser

Se pueden prc

Se puede inye gran distancia.

gues de “Man in
the Middle”.

Se pueden
Inalambricas

La SEGURIDA

)legando Redes

opcional.
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Redes inalambricas (WIRELESS)

IrdaMobile

J
EEIIES  puerto: () IrD (3) (@ Bluetooth (7) HEEE]
R-o0 Comando AT:  Extraer Agenda ? [v]

e
F ey |

| Accidn Estado | Valor

Sony Ericsson  Sony Ericsson
T&8 Té1ro

|

e

e =
|

% | [ | D h‘l 1'
|

’7_ R o e T N --"M

ARM ———
Windows Mobile zo03)
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INTRUSION GENERICA

A
(xxx.56.216.12)

(xxx.112.233.5) (xxx.24.65.10) (xxx.23.45.122) (xxx.98.211.54)

Busquedaen red de
equipos vulnerables

Localiza equipo vulnerable

Obtencion de mas info del
equipo

Ataque equipo

Descarga herramientas
control remoto equipo

Ataque otros equipos a
través del infectado

Extraccion de informacién a
través de este equipo

l royano
[]

9 de cada 10 ordenados
. conectados a Internet

tienen algun tipo de
MALWARE

Hasta 4 saltos para evitar localizacion.
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Software Danino

*Malware

-Programa con capacidad SW escrito con intencion malicioso
gue actua sin permiso del usuario.
*Programa con capacidad de replicacién. Su actividad se "™
manifiesta.
-Gusanos
*Programa autocontenido con capacidad de diseminacion.
-Caballos de Troya

*Programa que realiza acciones desconocidas por el
usuario o Sistema donde se ejecuta.

*PUP,s

Unique sample units

-Phising y Pharming

O.Sober.D
-Spam HeNetsky.P
BeNetsky.D
-Zombies / Botnet EOther Old Malware

BNew Malware

Source: Messagelabs July 2005
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Estado actual

* NUEVO SW DANINO — mas peligroso y menos visible.

Frente en retroceso

>

Visibilidad 1

Viruses

Worms
Spam
Phishing

“Spear Phishing”

Targeted Trojans

Spyware

Bots

Rootkits

Frente estable

/

Frente en
crecimiento

Masivo
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SW Espia (Adware-Spyware-Stealers)

- Spyware -

Entre los programas espias se pueden encontrar
diversas familias

e Cookies

- Las “cookies” permiten identificar las areas de interés y los habitos
de utilizacion por parte de los usuarios.

e Adware

- Programas que instalen componentes en el ordenador para registrar
la informacion personal del usuario.

e Monitores del Sistema

- Programas que capturan todo aquello que el usuario realiza en su
ordenador almacenandolo cifrado o enviandolo automaticamente.

* Caballos de Troya

- Auténtico “malware”: acceso remoto, instalacion automatica de
programas, cifrado de discos, destruccion de archivos, ...
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Caballos de Troya / Rootkits .... Caso Israel

Perpetrators ] Brokers ] Victims
i Private investigation firms

Bezeq _ 'Bezeq?

Pelephone PR firms

=

Shalmor-Avnon
Cellcom -Amichay

Krochmal SI Reuveni-Pridan

L

Tami 4 1 | . . Modi'in Ezrahi

Mey Eden

Gal-Al

-y

Volvo importer |

Competitors

Audi importer

Michael Haephrati
(Trojan writer)
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CABALLO DE TROYA

Un software agresivo. Generalmente atenta contra la
confidencialidad de los datos del sistema objetivo

Se ejecuta en el ordenador agredido.
Denominaciones:

Puertas traseras
Root kit
Accesos remotos

Spyware

Dispone de un mecanis
ser detectado

Utiliza mecanismo para
transmision de informaci

Mecanismo de infeccidn

» Aplicaciones comerc
» Instalac. intencionad
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Eiemplo de Troyano | (Infeccidn

& FW: 0627

File Edit WView Tools Message Help )
g ¢y w8 =Y X, (] (V] W
Reply Reply Al Farward Print Delete Preyious Mk Addresses
From: Sender-Mame-Removed
Date: 27 June 2005 14:39
To: user 1@domain-removed1; user2@domain-removed]; user3@domain-removedl; |

user4@domain-removed]1; userS@domain-removed]; users @domain-removedl;
user 7@domain-removed1; userd@domain-remaoved]; userd@domainremovedl;
user 10@domain-removed; user 11@domainremoved1; user 1I2@domain-removedl; ¥

Subject: FW: 0627
Attach: ||E|JChina's new JL-2 missile prevents US from the Taiwan affairs.doc (30, 1 KB)

THE TIMES OF INDIA
Monday, June 27, 2003

China’s new JL-2 missile prevents US from the Taiwan affairs

China has successfully flisht-tested a submarine-launched missile
that U5, officials say marks a major advance in Beijing’s long-
range nuclear program. The Bush administration has expressed new
worries about China's military buildup.

The JL-2 missile was launched from the new submarine. known as
the Type 094, said a U5, official familiar with it.

{Details in the attachment)

A T T T r Y

crlontact Us o

You can get in touch with us at:

Indiatimes, Times Internet Ltd., =
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Ejemplo de Troyano li

OLE Header

Directory

]
Buffer overrun &7 moveax’

00000000000000000 mov ebx Name
00000000000000000 caII SaveFile

00000000000000
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Ejemplo de troyano (lll)

*Patréon de ataque

-Escaso numero de objetivos (10-
100)

-Objetivos seleccionados

-Emplean exploits basados en
vulnerabilidades recientes

-No es detectado por el SW
antivirus de los equipos (No dispon
de firma)

-Empleo de mecanismos de cifra
resistentes al analisis

-Permanece sin ser detectado por
MESES

Vulnerability/Explait timeline
e\zoo Nm.a/ = S'\aim
3 \

° 2001 2002 IB:: | | 2004 | :

e Analisis detallado de los ficheros del sistema

(Mucho tiempo)

e Analisis del trafico




Actividad organizacién

[ organizacién

O r2r

N\

& Shared Files

File Edit Wiew Favorites  Tools

Help

Red P2P empieza a compartir
musica, peliculas, y juegos

PBack v = - | Qsearch [ Folders 8| FEALY Mo | Ed

Address I@ Shared Files

= ol IJ Size | Typs | Madfied
LD .Abu Ghraib Photos.doc 20KB Microsoft Word Doc...  8/11/2004 10:35 PM
e " ref 1KE RTFFile a/11/2004 11:22 PM
Shared Files |o8] lien vs Predator, .t 1KE RTF File 8/11/2004 11:22 PM
@Baby Cakes.jpg 1KE JPEG Image g/11/2004 11:12 PM
Select an item to view its description, . Bourne Identity.mmp 1KE MMP File 8/11/2004 11:09 PM
o 1 B RARAD Eila oM ennd 11010 0
See also:
My DocLments Flcheros compartldos sin querer
My Metwork: Places . B et
M Computer 1KE MP3 Format Sound 8,1'11,!'2004 11:15PM
1KE RTFFile 8/11/2004 11:15PM
1KE MP3 Format Sound a/11/2004 10:40 PM
1KE MMP File 8/11/2004 11:12 PM
1KE Microsoft Word Doc...  8/11/2004 11:14 PM
: 20KB  Microsoft Word Doc...  §/11/2004 10:33 PM
Software busca e identiﬁca @Secunty Checkpomts ppt GEE Microsoft PowerPoi,,,  8/11/2004 10:32 PM
. @So Sexy.mp3 1KE MP3 Format Sound 8/11/2004 10:39 PM
Otros usuariosP2P en mundo Spiderman 1L.mmp 1KE MMP File a/11/2004 11:22 PM
The Lost Bows.mmp 1KE MMP File 8/11/2004 11:07 PM
@The Party Things, mp3 1KE MP3 Format Sound 8/11/2004 10:41 PM
Turn me on.mp3 1KE  MP3 Format Sound S/11/2004 10:41 PM
@U should've known better.mp3 1KE MP3 Format Sound 8/11/2004 10:41 PM
@Vo La Tenga.mp3 1KE MP3 Farmat Sound 8/11/2004 10:39 PM

VIRUS

\/

La actividad P2P afecta a la organizacion y al rendi
del personal
. En peligro informaciéon que se encuentre en el equipo.

Algunos ficheros contienen virus
Y troyanos

N
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Phishing y Pharming

*“Phishing” es el acto que consiste en recomendar la visita a
una pagina web falsa, haciendo creer al visitante que se
encuentra en la pagina original o copiada

*“Pharming” es una nueva amenaza, mas sofisticada y peligrosa,
gue consiste en manipular las direcciones DNS (Domain Name
Server) que utiliza el usuario. -

= i ‘!lil
8
5,000,000 i CAJA MADRID

g
8,000,000 E |§|

E
qumllﬂuﬂluuﬂl\l |

ﬁu-; Sep —INw Dec | Jan Fub Mar Ju r.uy Jun .|| MISW Nw Dv:‘ IFW[M:]M]H:yI ]m;‘,
2003 005

Estimado cliente,

5
S

Reclentements hemes tenlde congtancia de algunas ineldencias que
apuntan a lgg ¢cllentes de Cafa Madrid, Para salvaguardar su cuenia,
reguerimeos que usted comproban sus detaliee de fas actividades
hancarlag en lingq, Ecte prozeso ¢ ohlligatorio, vy 2ing 22 termineda con
la mayoar brevedad posible su cuenta ¢ tarjeta pueds ser sujeta a la
suspension temporal.

Fara pener al dia sus expedientes de Caja Madrid haga ciiek agul;
http:dM34 72 infoloi.cajamadrid_=s{C ajaMadirdfoifpt_oilLoginflogin

hitos:f www.cajamadrid.es —

Phishing Emiils Intercopted

g
8

_m

Graclae por eu colaboraciéon y por zonflar en nueetroe servicies,
Caja Madrid

Mo conteste a este corred electrinica,
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Phishing / Tipos de ataque

* 1° NIVEL Tipos de ataque web banca
- Protocolo HTTP es inseguro
- Inyeccion de cédigo
* 2° NIVEL Tipos de ataque..... Formulario de firma

-Troyanizacion del teclado virtual
¢ Manipulacion del gestor de teclado virtual

-Captura de coordenadas del teclado virtual
* Inyeccion de codigo que capture clicks de raton.
* Ver ejemplo

-Decodificacion directa de coordenadas de teclado
¢ Implementacion pobre.
¢ Empleo del propio script de la aplicacion bancaria.



Session  Edit View Bookmarks Settings Help

Contraseia = “imposible”

sexy paros # tail /var/log/apacheZ/access_log

127.
127.
127.
127.
127.
127.
127.
127.
127.
127.

oo OO0 oo o o0

.0.
.1

0.

o O O D O O OO

1 - - [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:
- [21/Mar/2006:

T g

1

sexy paros # I

"GET /352.109"
Equivale a la posicién x=352 e Y=109.

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

45:
45:
45:
45:
45:
45:
45:
45:
45:
45:

36
36
37
37
37
38
38
38
39
39

+0100]
+0100]
+0100]
+0100]
+0100]
+0100]
+0100]
+0100]
+0100]
+0100]

"GET
"GET
"GET
"GET
"GET
"GET
"GET
"GET
"GET
"GET

/503.
/667,
/571.
/508.
/624,
/119,
/624,
/660.
/540.
/352.

84 HTTP/1.1" 404 ZeZ2

230 HTTE/1.
357 HTTP/1.
190 HTTP/1.
119 HTTP/1.
198 HTTP/1.
287 HTTP/1.
152 HTTP/1.

1
=
=
=
=
=
=

404
404
404
404
404
404
404

263
263
263
263
263
263
263

57 HTTP/1.1" 404 ZeZ2
109 HTTP/1.1"™ 404 263

DN N
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Zombies-Botnets

“Botnet” es un término utilizado para una coleccion de robots
(software) autbnomos que pueden ser controlados remotamente
por diversos medios (IRC / P2P) con propositos maliciosos

- Las maquinas "zombie" se aglutinan en las denominadas “botnets”.

- Los sistemas se comprometen utilizando diversas herramientas
(gusanos, caballos de troya, puertas traseras, etc...).

- Los zombies pueden escanear su entorno propagandose a travées de
las vulnerabilidades detectadas (contrasefas débiles, exploits, buffer
overflows, etc...).

- La mision de los “botnets” es esencialmente la gestion de los
“zombies” creando una infraestructura comun de mando y control.

- SPAM / DDOS/ PHISING / ENVIO TROYANOS
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Zombies-Botnets

Controller issues command
to attack AKO web server

Controller
Proxy Controller

Channel
#AKO

IRC SERVER IRC SERVER IRC SERVER

Infected hosts report to
Controller uses worm to designated IRC channel
distribute botnet agent and await instructions

W
0 E

ﬂ‘{
@
\ID*-
I I’4

Bots respond and a
simultaneously

[

AKO Web Server

Ejemplo de ataque de denegacion de servicio.
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Soportes de Informacion

En los discos duros de los
ordenadores hay enormes cantidades
de datos ocultos para los usuarios,
pero facilmente accesibles. Entre
estos datos se encuentran archivos
gue ingenuamente creemos que
hemos borrado, claves de acceso,
versiones descifradas de archivos
confidenciales y todo tipo de rastros
sobre la actividad del equipo.

Propiedades de Disco local (C:)

General | Henamientas | Hardware | Comparti | Seguridad | Custa |

Tipo:  Disco local

Sistema de archivos: MTFS

. Ezpacio utilizado: 5.851.185.152 bytes h.44 GB
. Ezpacio libre: 31.960.351 680 bytes 29,7 GB
Capacidad: 37.811 576832 bytes 35.2GE

[ Liberar ezpacio en dizco

[ amprinf contefido para ahorrar efpacio en disco

Permipl a Indge Server indizar el di

épias en legibles de los documentos cifrados

o para acelerar la blisqueda

L Aceptar ] [ Cancelar ] Aplicar

Namero de tarjeta de crédito

Los registros temporales con datos de clientes

Claves de acceso a sitios seguros
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Soportes de informacion

, i Un estudio revela la importancia
*OBTENCION DE INFORMACION de "limpiar” los discos duros

antes da deshacerse de ellios
£¥a 3 deshacese de suvieio ordenador? Fues lengs cudann de [ infrmnacitn
-Ficheros que puetda quedar en su disco duro. Segdn un estudio realizado por dos es-
tudiantes dei prestigioso MIT (Massachusetts Institute of Technology), kas
*Metadata myhﬁmwrﬂmuﬂmmﬂmmmm

- i ; ) Euos discas duros con informacion sensible.
Soportes (Discos duros, disquetes, pen- o s e o

drives.. ) ¢ata passed: o study of disk sanitizaton prac
o Util tices™ (Recuerdo de antiguos datos: estudio

les G a8 practicas de sensamiento de Gsoos),
¢*Borrados analiza un total de 158 unidades de discoou-

10 adquindas a raves de la web de subastas

*Tachados tﬁﬂigtm?MEm ‘empresas
*Estropeados ST E‘”“E“‘Em! | m::

mmmmmmmmm I,hﬁ?‘xﬂem
discos habfan mﬂum pern tndavia contensan datos antifuos -
cupershies. Sk el 199 habian sido adecuadamente Smpiados (o sanea-
dos) antes de ponerios & la venita, v 20 de los 158 discos analizados direc-
taments no funcionshan.

Entre la informacian recuperada de estos discos habia registros finantiens
arummiam datos personales, mmmmu&mﬁ@
patwtes de e-mall personales y pornosratia,

| Soeptar | Cancelar ||




Amenaza TEMPEST

Sefal radiada
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Futuras amenazas

* Aumento de vulnerabilidades 0-day.
* Explotacion de Redes P2P.

* Incremento de programas PuP (Potencial Unwanted Programs)
Spyware — Adwatre.

* Incremento de RootKits con keyloggers.

* Incremento de Phising.

* Incremento de Vishing.

* Incremento de Smishing.

* Ataques sobre plataformas 64bits.

* Incremento de malware sobre la telefonia movil.
* Incremento de malware sobre VoIP.
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CONTRAMEDIDAS



* TENER ACTUALIZADO EL SISTEMA OPERATIVO CON
LOS ULTIMOS PARCHES.

* TENER INSTALADO Y ACTIVADO UN ANTIVIRUS.

| * TENER INSTALADO/CONFIGURADO UN
CORTAFUEGOS.

* TENER INSTALADO UN PROGRAMA ANTI-SPYWARE.
http://www.spywarewarrior.com/rogue_anti-spyware.htm

* TENER PROTEGIDA LA PAGINA INICIAL DEL
NAVEGADOR.

* TENER PROTEGIDO EL FICHERO HOST.
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Algunos Consejos — Codigo Malicioso (Il)

X USAR PARA LA NAVEGACION EN INTERNET

UN USUARIO QUE NO TENGA PRIVILEGIOS EN
EL SISTEMA.

x REALIZAR COPIAS DE SEGURIDAD
PERIODICAS.

x NO ABRIR NINGUN MENSAJE RECIBIDO A
TRAVES DEL CORREO ELECTRONICO DE
FUENTES DESCONOCIDAS O DUDOSAS.

x ANALIZAR TODOS LOS ARCHIVOS, INCLUSO
LOS COMPRIMIDOS.

x NUNCA ABRIR DOCUMENTOS ANEXADOS DE
- FUENTES DESCONOCIDAS, GUARDAR EN UN
CARPETA TEMPORAL Y ANALIZAR. NO BAJAR
NADA DE SITIOS WEB POCO CONFIABLES.
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Reflexidon

Tengo pelo largo, rubio, pechos

2 ,DEBO DE CONFIAR EN EL i Sl iy ey
REMITENTE? e

2 ;PUEDO CONFIAR EN ARCHIVOSEER-GO N

ADJUNTOS? "~ F

2;REALMENTE ES UN FICHERO
DE TEXTO (.txt) O UN FICHERO
CON TEXTO ENRIQUECIDO (.rtf)?
2 ;PUEDO CONFIAR EN
MENSAJES CON FORMATO (.html)?

2 :DEBO DE CONFIAR EN LA TR
PAGINA WEB VISITADA? Oh Rital Mi cuerpo musculoso

tiembla de deseo por ti...
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Algunos Consejos — Organizacion

x MEDIDAS DE SEGURIDAD PERIMETRALES.
x SEPARACION FISICA DE TODAS LAS REDES.

x ESTRICTA POLITICA ANTIVIRUS. CONTROL DE
TODOS LOS FLUJOS DE ENTRADA DE
INFORMACION A LA ORGANIZACION.

ESTRICTA POLITICA DE SEGURIDAD DE LA

RCANIZACION :OLIE COMO DONDE?
I\ 14\ |\ INLJL. & .

1 \\UJ 1N \s’IN\JIN. (J\( -y, \UVIVINV, LIV

x FORMACION CONTINUA DE LOS
RESPONSABLES DE SEGURIDAD.

x AUDITORIAS EXTERNAS.
x SEGURIDAD ACTIVA.

O =
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Usuarios Internos

IN THIS CORNER W HAVE

FIREWALLS, ENCRYPTION,
ANTIVIRUS 50T TWARE , ETC..
1 AND N TS CORNER,

W HavVE Dave//
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Conclusiones

Amenazas cada vez mas complejas y dificiles de detectar.
Formacion de personal para luchar contra:

 Ingenuidad.

* Ignorancia de buenas practicas.

* Falta de concienciacion.
Hay que tomar conciencia de los riesgos.

» Medidas Legislativas, Procedimentales, Organizativas y Técnicas.
Herramientas de Seguridad (Medidas Técnicas).
Productos Certificados.

Inspecciones de Seguridad
Gestion de incidentes
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Informacion Adicional

http://www.centrocriptologiconacional.es formacion.ccn@cni.es

http://WWW.OC.CCﬂ.Cni .eS acreditacion.ccn @Cni_es

http://www.ccn-cert.cni.es ccn@cni.es

ccn-cert@cni.es
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