
 

Presentación y objetivos 
 

El Instituto de Estudios Internacionales y Europeos “Francisco de Vitoria” de la 
Universidad Carlos III de Madrid y el Ministerio de Defensa realizan el Seminario: 
La ciberseguridad, la ciberdiplomacia y la ciberdefensa frente a las nuevas 
amenazas que tiene por objetivo plantear una reflexión entre expertos y una 
difusión académica y social sobre la importancia que en este momento histórico 
tiene para la defensa los riesgos y amenazas que derivan de la ciberseguridad, y 
la necesidad de potenciar la capacidad de análisis y respuesta tanto a nivel 
nacional como europeo. 
 
El objetivo general es plantear una reflexión entre expertos y una difusión 

académica y social sobre la importancia que en este momento histórico tiene para 
la defensa los riesgos y amenazas que derivan de la ciberseguridad, y la necesidad 
de potenciar la capacidad de análisis y respuesta tanto a nivel nacional como 

europeo. 
 
Objetivos específicos.  

Un primer objetivo es tomar conciencia, reflexionar y difundir las nociones de 
ciberseguridad, ciberdiplomacia y ciberdefensa.  

En segundo lugar, está la ciberdiplomacia, que es un término importante pues 
evidencia la necesidad de un enfoque coordinado con otros actores como la 

OTAN, las Naciones Unidas o países aliados así como de una acción exterior 
determinada. 
Un tercer objetivo es estudiar las medidas futuras que a nivel europeo y español 
deberían realizarse para fortalecer las capacidades de respuesta frente a estas 
amenazas y riesgos. 

 

Director Seminario: Prof. Dr. D. Carlos Fernández Liesa  
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SEMINARIO: La ciberseguridad, la 

ciberdiplomacia y la ciberdefensa 

frente a las nuevas amenazas 
 
 

26 y 27 de octubre de 2021 
16.30 a 20.30 hh. 

 

Realizado en el marco de la 23ª Edición del Máster en Acción Solidaria 

Internacional y de Inclusión Social (MASIE) de la Universidad Carlos III de Madrid 

 

Universidad Carlos III de Madrid 
Aula 18.1.A12  

c/ Madrid, 135. 
Campus de Getafe 

 

 

 
Esta actividad ha recibido una subvención de la Secretaría General de Política de 

Defensa del Ministerio de Defensa 
 
                                                                   



 

Programa 
 

martes, 26 de octubre de 2021,  
16.30 - 18.15 h. Mesa 1: La ciberseguridad  

Moderador: D. J. Daniel Oliva Martínez – Profesor Titular de Derecho 
Internacional Público y Relaciones Internacionales de la Universidad Carlos III de 
Madrid. 

❖ Ciberamenazas avanzadas: analítica de mecanismos y vínculos sociopolíticos, 
Dª Lorena González Manzano – Profesora titular de la Universidad Carlos III 
(Campus politécnico). Investigadora responsable de un proyecto de 

investigación de ciberseguridad. 

❖ Los riesgos y amenazas a la seguridad nacional, europea e internacional 

derivados del ciberespacio, D. Fernando Moure - Coronel de la Guardia Civil. 
Director Ejecutivo del Centro Universitario de la Guardia Civil (Aranjuez).  

❖ Bulos, ciberseguridad y geopolítica en la sociedad internacional de nuestro 

tiempo, D. J. Daniel Oliva Martínez – Profesor Titular de Derecho 
Internacional Público y Relaciones Internacionales de la Universidad Carlos 
III de Madrid.   

❖ Debate. 

 
martes, 26 de octubre de 2021,  
18.30 - 20.00 h. Mesa 2: La ciberdiplomacia  

Moderador: D. J. Daniel Oliva Martínez – Profesor Titular de Derecho 
Internacional Público y Relaciones Internacionales de la Universidad Carlos III de 
Madrid. 

❖ Ciberamenazas avanzadas: analítica de mecanismos y vínculos sociopolíticos, 
Dª Sagrario Morán Blanco – Catedrática de Relaciones Internacionales de la 
Universidad Rey Juan Carlos. 

❖ La noción de ciberdiplomacia y su relación con la seguridad y defensa, D. Juan 
Manuel Rodríguez Barrigón – Profesor Titular de Derecho Internacional 
Público de la Universidad de Extremadura.  

❖ Debate. 

 

 

 

miércoles, 27 de octubre de 2021,  
16.30 - 18.15 h. Mesa 1: La ciberdefensa  

Moderadora: Dª. Montserrat Huguet Santos – Directora del instituto de estudios 
internacionales y europeos Francisco de Vitoria de la Universidad Carlos III de 

Madrid. 

❖ La noción de agresión y los ciberataques, Dª María José Cervell – Catedrática 
de Derecho Internacional de la Universidad de Murcia. 

❖ Uso de la fuerza y ciberespacio en el Derecho Internacional, D. Cástor Díaz 

Barrado -Catedrático de Relaciones Internacionales de la Universidad Rey 
Juan Carlos 

❖ La ciberdefensa y los intereses de España, Coronel José Luis Pontijas, Analista 
del Instituto Español de Estudios Estratégicos (IEEE). 

 

miércoles, 27 de octubre de 2021,  
18.30 - 20.00 h. Mesa 2: Relaciones Internacionales y otras cuestiones 

Moderadora: Dª. Montserrat Huguet Santos – Directora del instituto de estudios 
internacionales y europeos Francisco de Vitoria de la Universidad Carlos III de 
Madrid. 

❖ Los grandes actores en ciberamenazas avanzadas. Rusia, China et al. D. José 
María de Fuentes – Profesor titular de la Universidad Carlos III de Madrid. 

❖ Las nociones básicas: aspectos internacionales y europeos, D. Carlos 
Fernández Liesa, catedrático de Derecho Internacional Público y Relaciones 
Internacionales de la Universidad Carlos III de Madrid. 

❖ La ciberseguridad en el Derecho Internacional y en las relaciones 

interestatales, Dª Florabel Quispe– Profesora Titular de Derecho 
Internacional Público y Relaciones Internacionales Universidad Carlos III de 

Madrid. 

❖ Debate. 

 


