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Resumen

Investigadores en el campo de la seguridad de la informacidn de la Universidad Carlos Il de
Madrid (Espafia) estan interesados en explotar el potencial de la tecnologia emergente que
representan las network smart cards. Frente a las tradicionales tarjetas inteligentes, éstas
presentan ventajas adicionales respecto a las comunicaciones seguras en entornos distribuidos,
gue podrian ser aplicadas para la identificacién de personas en entornos donde se desarrollen
actividades de alto riesgo o que requieran una actividad a prueba de fallos. La colaboracién
requerida estaria focalizada en el desarrollo e implementacion de soluciones completas sobre
esta tecnologia.

Aspectos innovadores

Se puede considerar que la tecnologia de tarjetas inteligentes en red se encuentra en una fase
de estudio/prototipado. En la actualidad, existen pocos -aunque muy interesantes- trabajos en
esta linea y con diferentes estrategias en funcion de los servicios finales a dotar. Nuestro
proyecto esta orientado concretamente hacia la explotacion de las capacidades en capa 2 (OSl)
de la tarjeta inteligente en red, con propésitos especificos para la autenticacion de credenciales
de identidad electrdnica. Este enfoque facilita la compatibilidad con las tarjetas inteligentes
convencionales, asi como, la integracidn en sistemas de acceso a redes heterogéneo (cableado
o inaldmbrico), al tiempo que proporciona interoperabilidad con protocolos de red
estandarizados. Esta forma de abordar la identificacidon electrdnica resulta innovadora respecto
a la tecnologia existente de tarjetas inteligentes o propuestas relacionadas (a menudo
orientadas a soportar impracticables pilas de protocolos de red, entre los que se incluyen
protocolos de seguridad: SSL, IPSec, etc.). Por tanto, nuestro proyecto aspira a desarrollar un
sistema de identificacion especifico, basado en estas innovadoras tarjetas ID en red (ID-
NSCards).

Ventajas competitivas

Las ventajas competitivas que supondria la incorporacidn de esta tecnologia en una empresa o
institucion estarian centradas en la seguridad del sistema, pero también el ahorro de tiempo y
coste de mantenimiento y actualizacion de software de seguridad.
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La centralizacion de ciertos servicios de identificacién y autenticacién de personas en
determinadas empresas o instituciones donde se desarrollan actividades criticas, se verian
mejoradas mediante la incorporacion de esta tecnologia. El hecho de disponer de un sistema de
autenticaciéon basado en network id-cards permitiria una autenticacidon robusta mutua on-line,
asi como la interoperacién entre la tarjeta y el servidor de autenticacion central. En esta
interoperacion podrian incluirse operaciones de mantenimiento y actualizacidon del software
relativo a ambos extremos sin que el Terminal/Host tuviera que ser modificado. Esto se traduce
en ahorro de tiempo y costes que permite un despliegue dinamico, efectivo y muy seguro, que
en estos entornos criticos es muy requerido.
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