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Resumen

El Grupo de Seguridad de las
Tecnologias de la Informacién de la
UC3M (Computer Security Lab, COSEC)
ha desarrollado un gestor seguro de
contrasefias que hace uso del DNle
como mecanismo para proteger el
acceso al fichero que almacena las
contrasefias del usuario. El sistema
plantea dos alternativas de acceso al
sistema:

a) Maediante un factor: DNle.
b) Mediante dos factores: DNle y
PIN de acceso.
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del fichero depende del método de acceso escogido.

Aspectos innovadores

Los gestores de contrasefias suelen
basarse en una contrasefia maestra
(“algo que se sabe”) para autenticar al
usuario.

Por el contrario, esta aplicacion emplea
“algo que se tiene” (DNle), ademas de
“algo que se sabe” (PIN del DNle).
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Creacion de un fichero de contrasefias y su

posterior almacenamiento
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Ventajas competitivas:

= No necesita ninguna contrasefia maestra, sino que utiliza como mecanismo de
proteccién el DNle. De esta manera, la proteccién no radica en algo que se sabe, sino en
algo que se tiene. La herramienta permite ademas combinar ambos métodos de
proteccidn, exigiendo no sdlo el DNI-e (lo que se tiene) sino también su PIN asociado (lo
gue se sabe).

= Incremento de la complejidad del acceso ilicito para un atacante al fichero de
contrasefias. Antes, un ataque de “prueba y error” podria permitir averiguar la

contrasefia maestra. En el sistema propuesto, este ataque necesitaria, como minimo,
sustraer (fisicamente) el DNIe del usuario y, en su caso, conocer el PIN asociado.

Grado de desarrollo: Listo para demostracion.
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